Для получения доступа к почтовому серверу специализированного оператора связи ЗАО «УДОСТОВЕРЯЮЩИЙ ЦЕНТР» необходимо выполнение следующих требований к организации вашей локальной сети :

- в клиентской ЛВС не должно использоваться адресное пространство 10.255.254.0-10.255.255.255;
- из ЛВС Пользователя должен быть разрешен двунаправленный доступ к IP-адресу 213.182.169.11 по протоколу TCP на порт 1723 и по протоколу GRE (IP47) для поддержки протокола PPTP (Point-to-Point Tunnelling Protocol);
- при использовании средств NAT (Network Address Translation) должна быть обеспечена правильная обработка соединений по протоколу GRE (IP 47). Примеры возможных средств NAT: natd, iptables, MS ISA.
Если при попытке подключения к указанному порту по присвоенным вам имени пользователя и паролю возникает ошибка соединения, вам необходимо проверить соответствия указанным системным требованиям.

	Наиболее часто появляется ошибка с кодом 800, означающая ограничение прав доступа, установленное на межсетевом экране  (firewall).
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Для корректного и безопасного снятия данного ограничения необходимо настроить параметры межсетевого экрана вашей локальной сети. 

Ниже приведен вариант открытия доступа по необходимым параметрам на примере распространенной программы межсетевого экрана ActiveArmor Firewall (ForceWare Network Access Manager). Отметим, что данный вариант является наиболее прозрачным с точки зрения снижения параметров безопасности локальной сети, и может быть расценен вашим системным администратором как неприемлемый. Даже в этом случае, мы рекомендуем вам применить данный вариант настройки хотя бы в тестовом режиме. Это позволит вам убедиться что доступ к почтовому серверу спецоператора связи закрыт именно на стороне вашей локальной сети. На основании этого факта ваши специалисты смогут выработать техническое решение, приемлемое для постоянного применения в вашей организации.
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	1. Двойным щелчком «мыши» по значку на панели вызываем меню файервола на редактирование;

2. Выбираем опцию «Просмотр текущих настроек»
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	3. Для временного отключения защитных функций файервола установите в разделе меню “FIREWALL” режим «Выключено», как это показано на рисунке;




Вышеприведенные настройки позволят обеспечить свободный информационный обмен с почтовым сервером спецоператора связи, где среди прочего, также регулярно осуществляются и мероприятия по противодействию несанкционированным вторжениям с наивысшими стандартами защищенности. По завершении информационного обмена в «АРМ Налогоплательщика» вам следует снова включить опцию защиты.


В случае, если вы сомневаетесь в правильности использования указанных настроек, проконсультируйтесь с вашим системным администратором, или обслуживающей организацией.

