Для получения доступа к почтовому серверу специализированного оператора связи ЗАО «УДОСТОВЕРЯЮЩИЙ ЦЕНТР» необходимо выполнение следующих требований к организации вашей локальной сети :

- в клиентской ЛВС не должно использоваться адресное пространство 10.255.254.0-10.255.255.255;
- из ЛВС Пользователя должен быть разрешен двунаправленный доступ к IP-адресу 213.182.169.11 по протоколу TCP на порт 1723 и по протоколу GRE (IP47) для поддержки протокола PPTP;
- при использовании средств NAT должна быть обеспечена правильная обработка соединений по протоколу GRE (IP 47). Примеры возможных средств NAT: natd, iptables, MS ISA.
Если при попытке подключения к указанному порту по присвоенным вам имени пользователя и паролю возникает ошибка соединения, вам необходимо проверить соответствия указанным системным требованиям.

	Наиболее часто появляется ошибка с кодом 800, означающая ограничение прав доступа, установленное на межсетевом экране  (firewall).
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Для корректного и безопасного снятия данного ограничения необходимо настроить параметры межсетевого экрана вашей локальной сети. 
Ниже приведен вариант открытия доступа по необходимым параметрам на примере распространенной программы межсетевого экрана Kerio WinRoute Firewall 6.xx. Отметим, что данный вариант является наиболее прозрачным с точки зрения снижения параметров безопасности локальной сети, и может быть расценен вашим системным администратором как неприемлемый. Даже в этом случае, мы рекомендуем вам применить данный вариант настройки хотя бы в тестовом режиме. Это позволит вам убедиться что доступ к почтовому серверу спецоператора связи закрыт именно на стороне вашей локальной сети. На основании этого факта ваши специалисты смогут выработать техническое решение, приемлемое для постоянного применения в вашей организации.
	1. В меню «Конфигурация»-«Определения»-«Службы» добавляем новую службу («Сервис») с именем PPTP с указанием порта назначения равным 1723.
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2. В меню «Конфигурация»-«Политика доступа» выбираем строку NAT , кликаем правой кнопкой мыши по колонке «Службы» (Service) , в контекстном меню выбираем «Редактировать службу» :
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	3. В подменю редактирования нажимаем кнопку «Добавить» (Add),
 в выпадающем списке выбираем PPTP (эту службу мы создали ранее, в п.1):


	[image: image4.png]localhost - Admi ‘WinRoute Fi =18 x|
Fie rip
@ Kerio WinRoute Firewal ) -
G5 Configuraton i)| Traffic Policy McAfee
W nterfaces
g”a”“"“‘“ Name Souce Destiation Servce Acton | Protocol 12
Sandith Linker
s €9 corent ke 1 1o o © 4 ng v Jocteut
£ TP Polcy 1 155 OrangeWeb Fiter Girmes [/ [ostau
b [ Bank-clent ‘add b= fem
£ FTepoey o &=
3 A B ar o [ = 5 sarkecient [/ [ostaut
Dorcp server gl 2. ocrvice % o5
. OV Forwarder o Service B P
2l Defintions e | 2 vrre
8 addvess Groups (e e : HITPS
3 Tone Ranges [ fong . R
vors
= oras & e A
@il on Demand i
LeRouting Table 1 Loca Teaffc ) - % any Vot | o
& Logs & Alerts RADILS
8 Advanced Options o
48 Users and Groups el
B vsers B Frewal Trffic | @ Frenat % sarkecient |/ [ostauk
89 Groups : :;v:
& status
i Hosts | L |4 HTTP -
et s
3 Connestions o
o Statistics & s
5 VPN Clients
B Al Messoges F Service HTTPS o[22 rnternet @ Frewat [ rres .I/ Defau\t_,;‘
« >
(/Logs
add Remove Wiz

Apply Reset

(| e

[ % Kerio WinRoute Firewal ] Configuration { Traffic Poicy | ) localhost:44333 | ) Admin | (% Ready

[ tocathost - Administe. | ) Avcyeni - irosot

| @[« @D a0






	4. В разделе строки NAT теперь должна значиться служба PPTP с ранее введенными параметрами 
IP-адреса и порта. 
Нажимаем «Применить» (Apply) для сохранения изменений.
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Теперь можно пробовать соединиться через VPN по созданному удаленному соединению. 

Вышеприведенные настройки позволят вам с одной стороны, оставить ваш компьютер и локальную сеть под защитой межсетевого экрана, и с другой стороны – обеспечить свободный информационный обмен с ресурсами спецоператора связи, где среди прочего, также регулярно осуществляются и необходимые мероприятия с наивысшими стандартами защищенности от попыток вторжения и «взлома» данных.


В случае, если вы сомневаетесь в правильности использования указанных настроек, проконсультируйтесь с вашим системным администратором, или обслуживающей организацией.

